
La equidad 
es de todos 

Prosperidad 
Social 

Informe de verificación, recomendaciones y resultados sobre el cumplimiento de las normas en 
materia de Derecho de Autor sobre software 

DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL 

INGRID MILAY LEON TOVAR 
Jefe de Oficina de Control Interno 

Marzo de 2019 
Bogota D.C. 



La equidad 
es de todos 

Prosperidad 
SociaL 

  

Objetivos: 

Verificar el cumplimiento de las disposiciones en materia de derechos de autor en Ia adquisición y uso 
de programas de computador en Ia entidad 

Normatividad: 

Ley 23 de 1982. Regimen General de Derechos de Autor. 

• Ley 87 de 1993. "Por Ia cual se establecen normas para el ejerdcio del control interno en las entidades 
y organismos del estado y se dictan otras disposiciones." 

• Decreto 1537 de 2001. "Por el cual se reglamenta parcialmente Ia Ley 87 de 1993 en cuanto a elementos 
técnicos y administrativos que fortalecen el sistema de control interno de las entidades y organismos del 
estado." 

Directiva Presidencial No. 001 de 1999. Respeto al Derecho de Autor y a los Derechos Conexos. 

• Directiva Presidencial No. 002 de 2002. Respeto al derecho de autor y los derechos conexos, en lo 
referente a utilización de programas de ordenador (software). 

• Circular 04 de 2006 - Consejo Asesor del Gobierno Nacional en Materia de Control Interno. Verificación 
cumplimiento normas de uso de Software. 

• Circular 12 de 2007 - Dirección Nacional de Derechos de Autor. Verificación, recomendaciones, 
seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos de autor sobre 
programas de computador (software). 
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• Circular 17 de 2011 - Dirección Nacional de Derechos de Autor. Modificación circular 12 del 2 de febrero 
de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en 
materia de derecho de autor sobre programas de computador (software). 

• GuIa Rol de las Unidades de Control Interno. Evaluación de las metas estratégicas, resultados, polIticas, 
planes, programas, proyectos, procesos, indicadores, y riesgos, que Ia entidad ha definido para el 
cumplimiento de su misiOn. 

MetodologIa: 

Mediante comunicaciOn escrita a Ia Subdirección de Operaciones y el Grupo Interno de Trabajo (GIT) de 
Infraestructura de Servicios de TI se solicita información de los equipos de cómputo (PC's Escritorio, Portátiles 
y Servidores) y las Licencias del Software con las que se cuenta en Ia Entidad, con corte 31 de diciembre de 
2018. 

Una vez recibida por parte de cada una de las dependencias mencionadas Ia información requerida, se procede 
a realizar cruce de informaciOn de los registros necesarios para el presente informe. 

Para Ia realización de los cruces de información se toma como base Ia información suministrada por el GIT de 
Infraestructura y Servicios de TecnologIas de Información, GIT que cuenta con Ia información correspondiente 
a los equipos activos en Ia Entidad. El resultado de los cruces de Ia información, se validaron con el GIT de 
Jnfraestructura y Servicios de TI y el GIT de Administración de Bienes - Almacén General de Ia Subdirección 
de Operaciones, con elfin de identificar manualmente los registros que no cruzaron. 

El resultado del cruce mencionado corresponde a un total de 1.999 registros que cruzaron contra Ia información 
reportada por Ia Subdirección de Operaciones, haciendo falta un total de 115 registros del total de equipo 
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reportados como activos, por parte del GIT de Infraestructura y Servicios de TecnologIas de Información. En 
verificación manual con personal del almacén en el aplicativo PCT, se encontraron que 35 de estos equipos no 
habIan sido reportados inicialmente por parte de Ia Subdirección, los demâs corresponden a equipos que fueron 
dados de baja (2012 a 2018) mediante resoluciones de los respectivos comités de bajas y cuentan con 
resolución de disposición final, pero que no han sido recogidos por parte del Almacén General, lo que generó 
que nuevamente fueran puestos en funcionamiento, dando lugar a las inconsistencias y poca certeza de Ia 
informaciOn reportada inicialmente. 

Dada Ia incertidumbre generada por las inconsistencias encontradas durante Ia evaluación de Ia información 
requerida inicialmente, Ia Oficina de Control Interno realizó nueva solicitud de información, esta vez a cada 
una de las dependencias de Ia Entidad, con elfin de establecer exactamente que equipos se encuentran activos. 
Una vez consolidada Ia informaciOn reportada, se obtuvo un total de 2.172 equipos, no obstante, 80 de ellos 
corresponden a equipos nuevos entregados en Ia presente vigencia, por tanto, no se contemplan en el reporte 
que se realiza a Ia Dirección Nacional de Derechos de Autor. 

Observaciones: 

• Durante Ia vigencia 2018 se realizó por parte de Ia Subdirección de Operaciones toma fIsica a los 
inventarios de al Entidad, sin embargo, en reporte realizado por las dependencias se encontraron 11 
equipos que no cuentan con placa de inventario, lo que no permite identificarlos adecuadamente. AsI las 
cosas, se evidencia que en Ia toma fIsica de inventarios no fueron instaladas las placas de estos equipos. 

• La placa inventarlo No. 30794, fue reportada por dos dependencias diferentes (Subdirección de 
Operaciones y Ia Subdirección de Talento Humano). Al validar en el Sistema de Información Consulta de 
Inventario (SICI) cuyo acceso se encuentra habilitado desde Ia Intranet, se evidencia que Ia misma 
corresponde a equipo de cOmputo asignado a funcionaria de Ia Subdirección de Operaciones. Consultado 
por cédula de ciudadanIa del funcionario que reportó este mismo nümero de placa, se evidencia que no 
cuenta con equipo de cómputo asignado. 
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• La placa inventarlo 26633 fue reportada como Monitor por dos dependencias diferentes (Oficina Asesora 
de Planeación y SecretarIa General). Al validar en el Sistema de Información Consulta de Inventario 
(SICI) se evidencia que Ia misma corresponde a monitor asignado a funcionario de Ia Oficina Asesora de 
Planeación. El funcionario de Secretaria General tiene asignados 6 equipos de cómputo, pero ninguno 
corresponde a Ia placa inventario mencionada. 
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Si- 

• La placa inventario 23099 fue reportada como Monitor, sin embargo, en el Sistema de Información 
Consulta de Inventario (SICI) se evidencia que corresponde a un equipo de cómputo. 
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• Las placas de inventario 28245 y 30717 fueron reportadas como un ónico equipo, al validar en el Sistema 
de Información Consulta de Inventario (SICI), se evidencia que Ia placa 30717 es un equipo de cómputo 
completo indicando que Ia CPU se encuentra dañada, sin embargo, el Almacén lo tiene coma equipo "En 
Servicio" y "Buena". La placa 28245 corresponde a una CPU. 
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Reporte: 

La Dirección Nacional de Derechos de Autor (DNDA) dispuso en su sitlo web www.derechodeautor.gov.co  el 
acceso al formularlo de reporte de Ia información requerida para el presente informe, conforme lo dispuesto 
en Ia Circular 17 de 2011 de esta Entidad. 

El link para el reporte es: 
https :I/docs.google. corn/forms/d/e/i FAIpQLSdsDI QevK 1 ZM1ub9Mhj JTYsGvqp4aJhSnnuesHsG9GTSj QWcQ/viewform 

La informa requerida por parte de Ia Dirección Nacional de Derechos de Autor es: 

• .Con cuántos equipos cuenta Ia Entidad? 
• c.EI software instalado en estos equipos está debidamente licenciado? 
• Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o 

aplicativos que no cuenten con Ia licencia respectiva? 
• aCul es el destino final que se le da al software dado de baja en su entidad? 

Conforme lo establecido en Ia Circular 17 de 2011 de Ia DNDA, el plazo establecido para el diligenciamiento 
de Ia información anteriormente mencionada está comprendido entre el primer dIa hábil del mes de enero 
hasta el tercer viernes del mes de marzo, fecha en Ia que se deshabilita el aplicativo. De acuerdo con lo 
anterior, el presente informe se presenta a Ia DNDA en el formulario establecido en el sitio web de dicha 
entidad el 14 de marzo de 2019. 

En constancia de dicho reporte, se presenta pantallazos de Ia información reportada en el formulario dispuesto 
para este fin y su debido registro. 
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® Páginas - Prospendad SciaI X Inforrne de softiare )( + 

e U https://docs.google.com/formsfd/el  I FAIpQLSdsDIQevK1 ZMIub9MhjiTYsGvqp4aJhSnnuesHsG9GTSjQWcQivvform 

Informe de software 

Obkgatorlo 

Departamento * 

Cundinamarca 

Municipio * 

Bogota D.C. 

Orden * 

F4acionaI 

Sector * 

InclusiOn Social y Ia ReconciliaciOn 

Entidad * 

Deparlamento Administralivo para Ia Prosperidad Social 

U 
231p.m. 

ci')) ESP 
14/03/2019 
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14/03/2019 

U 

Entidad * 

Departamento Administrativo para Ia Prosperidad Social 

Nit * 

9000395338 

Funcionario * 

Ingrid Milay LeOn tovar 

Dependencia * 

Oficina de Control interno 

Cargo * 

Jefe de Oficina 

Correo * 

Ingnd.LeonprospendadsociaI.gov.co  

U. 

(J Págunas- Prosperidad Social X lnforme de software X + 

- C I https:!jdocs.google.com/forms/d/e/1 FAipQLSdsDlQevK1ZMlub9MhjJTYsGvqp4aJhSnnuesHsG9GTSjQWcOJviewform 
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® Pgunas - Prospendad SocaI X Informe de software X 

- C I https://docs.googIe.comfforms/d/e/1  FAIpQLSdsDIQevK1 ZMIub9MhjJTYsGvqp4aJhSnnuesHsG9GTSjQWcOJviewforrn 

fi 

Con cuántos equipos cuenta Ia entidad? * 

2092 

EI software instalado en estos equipos se encuentra 
debidamente licenciado? * 
Seleccione SI - NO 

SI 

,Qué mecanismos de control se han implementado para evitar 
que los usuarios instalen programas o aplicativos que no 
cuenten con Ia licencia respectiva? * 
Este campo admite niáxirno 300 caracteres 

DominIo perlil estándar evita ejecuciOn de instaladores; permisos de 

administrador para Ia InstaIaciOn de software (solo equipo Soporte), monitoreo 

trimestral de software instalado en equipos; InstaIacIOn de McAfee ENS para 

bloquear descarga de programas no permitidos (Ejecuta Oficina de Seguridad). 

,Cuál es el destino final que se le da al software dado de baja en 
su entidad? * 
Este canipo admtte máxinlo 300 caracteres 

Entrega Informe técnico de software no utilizado por obsolescencia o no 

ejecuciOn de Ia renovaciôn de Ia misma para realizar comité de bajas. Debido a 

que medios para instalaciôn son habilitados en las páginas de los labricantes; 

no es necesarlo realizar disposiciOn fisica de estos medics. 

U. w o ww - XII E2 
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Se ha regstrado tu respuesta. 
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CONCLUSIONES 

• Persisten las debilidades en Ia administración de equipos de cOmputo en Ia Entidad, especialmente los 
dados de baja, pues no se recogen oportunamente en las Direcciones Regionales, generando uso posterior 
a Ia baja del bien, costos adicionales en mantenimiento preventivo yb correctivo, entre otras. 

• Se presentan demoras en Ia actualización del sistema de Información complementario de bienes PCI, lo 
que genera imprecision en Ia información correspondiente a los activos de Ia Entidad. 

• No hay interacción entre Ia Subdirección de Operaciones y el GIT de Infraestructura y Servicios de 
TecnologIa de Ia Información o Ia Oficina de TecnologIas de Información, para Ia adecuada administración 
de bienes, tales como equipos de cómputo (Hardware) e intangibles (Software), y demás elementos en los 
que se requiera conceptos especIficos de parte del area técnica. 

Alexander B 
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